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АНОТАЦІЯ 

Дана кваліфікаційна робота включає в себе 16 слайдів презентації, 89 аркушів 

пояснювальної записки формату А4, що включає 21 таблицю, 76 літературних джерел. 

Ключові слова: ПУБЛІЧНЕ УПРАВЛІННЯ, КІБЕРБЕЗПЕКА, КРИТИЧНА 

ІНФРАСТРУКТУРА, ЦИФРОВІ ТА ГІБРИДНІ ЗАГРОЗИ, НАЦІОНАЛЬНА БЕЗПЕКА, 

КІБЕРЗАХИСТ. 

Об’єктом дослідження є система публічного управління у сфері кібербезпеки держави. 

Метою дослідження є є обґрунтування теоретико-методологічних засад і розроблення 

практичних рекомендацій щодо вдосконалення публічного управління кібербезпекою 

критичної інфраструктури держави в умовах цифрових та гібридних загроз. 

У кваліфікаційній роботі досліджено публічне управління кібербезпекою критичної 

інфраструктури держави в умовах цифрових та гібридних загроз. Обґрунтовано 

управлінські механізми забезпечення кібербезпеки, що реалізуються на стратегічному, 

інституційному та операційному рівнях з урахуванням особливостей функціонування 

об’єктів критичної інфраструктури. 

Проведено комплексний аналіз інституційно-правового забезпечення та практики 

публічного управління у сфері кіберзахисту, зокрема оцінено спроможність системи 

кібербезпеки критичної інфраструктури та визначено ключові ризики, пов’язані з 

гібридними загрозами. 

Розроблено напрями вдосконалення публічного управління кібербезпекою, 

орієнтовані на підвищення стійкості держави, інтеграцію цифрових інструментів та 

формування стратегічних пріоритетів розвитку кібербезпеки в умовах гібридної війни. 

ABSTRACT 

This qualification thesis consists of 16 presentation slides and 89 A4 pages of an explanatory 

note, which includes 21 tables and 76 bibliographic sources. 

Keywords: PUBLIC ADMINISTRATION, CYBERSECURITY, CRITICAL 

INFRASTRUCTURE, DIGITAL AND HYBRID THREATS, NATIONAL SECURITY, CYBER 

PROTECTION. 

The object of the research is the system of public administration in the field of state 

cybersecurity. 

The aim of the research is to substantiate the theoretical and methodological foundations and 

to develop practical recommendations for improving public administration of cybersecurity of the 

state’s critical infrastructure under conditions of digital and hybrid threats. 

The qualification thesis examines public administration of cybersecurity of the state’s critical 

infrastructure under conditions of digital and hybrid threats. Management mechanisms for 

ensuring cybersecurity are substantiated, implemented at the strategic, institutional, and 

operational levels, taking into account the specific features of the functioning of critical 

infrastructure facilities. 

A comprehensive analysis of the institutional and legal framework and public administration 

practices in the field of cyber protection has been conducted, including an assessment of the 

capacity of the critical infrastructure cybersecurity system and the identification of key risks 

associated with hybrid threats. 

Directions for improving public administration of cybersecurity have been developed, aimed 

at enhancing state resilience, integrating digital tools, and forming strategic priorities for 

cybersecurity development in the context of hybrid warfare. 
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