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Аналіз методів відновлення даних у телекомунікаційних мережах 
з комутацією пакетів 
 

Проведено дослідження методів повторної передачі та класичного завадостійкого кодування в 
телекомунікаційних мережах з комутацією пакетів. Встановлено, що універсальними для використання в будь-
якому каналі зі стиранням, незалежно від статистики стирань, являються завадостійкі стираючі коди та те, 
що найбільш значущими кодами без фіксованої швидкості передачі є LT коди, що засновані на поєднанні 
«хорошого» розподілу ймовірностей для формування кодових символів з простим методом декодування. 
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Постановка проблеми і аналіз літератури 

У теперішній час найважливішу роль відіграють 
телекомунікаційні мережі з комутацією пакетів, що 
використовуються для передачі значного об’єму 
різноманітної інформації. В телекомунікаційних 
мережах з комутацією пакетів інформація подається у 
вигляді структурно відокремлених частин даних, які 
називаються пакетами [1]. Кожен пакет має заголовок, 
в якому міститься адреса призначення та інша 
допоміжна інформація, що використовується для 
доставки пакета отримувачу. При передачі через 
мережу пакети можуть затримуватися, втрачатися та 
надходити з помилковими бітами через вплив різних 
перешкод та шумів в каналі зв’язку. Для виявлення 
помилок при передачі через мережу пакет може 
містити службове поле, в якому розміщується 
контрольна сума. 

Тому актуальною задачею є аналіз методів 
відновлення даних у телекомунікаційних мережах з 
комутацією пакетів. 

 
Мета статті 

Аналіз ефективності та особливостей реалізації 
методів відновлення даних у телекомунікаційних 
мережах з комутацією пакетів.  

 
Основна частина 

Процес взаємодії елементів телекомунікаційної 
мережі з комутацією пакетів описує модель взаємодії 
відкритих систем, що складається з відповідних рівнів. 
Більшість додатків для користувачів реалізуються на 
основі стека протоколів TCP/IP, до складу якого 
входять технологія Ethernet та протоколи TCP і UDP, 

що відповідають канальному та транспортному рівням 
моделі взаємодії відкритих систем відповідно. 

Технології канального рівня можуть забезпечити 
достовірність передачі даних, поміщаючи спеціальну 
послідовність бітів в початок і кінець кадру, а потім 
додаючи до нього контрольну суму. На стороні 
одержувача обчислюється контрольна сума отриманих 
даних і порівнюється результат з контрольною сумою 
переданих даних. Якщо контрольні суми не 
співпадають, фіксується помилка. В функції 
канального рівня входить не тільки виявлення 
помилок, але і виправлення, за рахунок повторної 
передачі пошкоджених пакетів. Таким чином, 
достовірність передачі інформації на канальному рівні 
засновується на використанні методів повторної 
передачі. Однак, дані методи відновлення даних не 
використовуються в технології Ethernet. 

На транспортному рівні забезпечується виявлення і 
виправлення помилок передачі, таких як спотворення, 
втрата і дублювання пакетів. Протокол управління 
передачею (TCP) забезпечує гарантовану доставку 
даних за рахунок встановлення логічного з'єднання 
між елементами телекомунікаційної мережі, що 
дозволяє у разі втрати пакетів організовувати повторні 
передачі, розпізнавати і усувати дублювання, при 
отриманні двох копій одного пакета тощо. Однак, 
методи повторної передачі вносять суттєві затримки, 
особливо критичні для мережевих додатків реального 
часу. Протокол дейтаграм користувача (UDP) 
забезпечує доставку по можливості або з 
максимальними зусиллями та створений з метою 
доставки пакетів з малою затримкою.  
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Цей протокол не підтверджує доставку даних, не 
дбає про коректний порядок доставки і не 
використовує методи повторної передачі, тому даний 
протокол використовується лише в порівняно надійних 
каналах зв’язку з малою ймовірністю помилок.  

Відомо, що більшість мережевих додатків  
(ІР-телефонія, IPTV тощо) засновані на топологіях 
«один-багатьом» та «багато-одному» [2] та 
використанні протоколу UDP, що не дозволяє 
застосовувати методи повторної передачі для 
відновлення даних, тому доцільно розглянути 
особливості реалізації методів завадостійкого 
кодування у телекомунікаційних мережах з 
комутацією пакетів. 

Згідно [3] згорткові коди здатні виправляти окремі 
бітові помилки, а блокові коди, наприклад, коди Ріда-
Соломона, – пачки помилок в окремо взятому пакеті. 
При цьому коди Ріда-Соломона мають жорстку 
алгебраїчну структуру, що призводить до значної 
обчислювальної складності методів кодування та 
декодування інформації. Таким чином, класичні 
завадостійкі коди не здатні відновити цілий пакет, що 
обмежує їх використання у телекомунікаційних 
мережах з комутацією пакетів. 

Для формалізації процесу передачі даних у 
телекомунікаційних мережах з комутацією пакетів 
доцільно використовувати математичну модель каналу 
зі стиранням, характеристики якої розглянуто у [4].  

Діаграма перехідних ймовірностей каналу зі 
стиранням символів (1-бітових пакетів) представлена 
на рис. 1. 

 

 
 

Рис. 1. Діаграма перехідних ймовірностей для каналу зі 
стиранням символів (1-бітових пакетів) 

 
На рис. 1 вихід x , являється стираючим, при 

цьому стирання пакету відбувається з ймовірністю q . 

Для даної моделі каналу існують завадостійкі стираючі 
коди, що дозволяють відновити цілий пакет. Дані коди 
дозволяють закодувати вихідне повідомлення кінцевої 
довжини, що складається із символів однакової 
довжини, потенційно необмеженим потоком кодових 
символів – при необхідності кодові символи 
генеруються до тих пір, доки прийняті символи не 
будуть відновлені. При цьому для стираючих кодів не 

важливий порядок передачі та приймання кодових 
символів в рамках одного повідомлення. 

До класу стираючих кодів відносяться: коди з 
фіксованою швидкістю передачі (код Торнадо) та коди 
без фіксованої швидкості передачі (випадковий 
фонтанний код, код Лабі (LT код), код Raptor, код 
Online) [2]. 

В теперішній час серед кодів без фіксованої 
швидкості передачі найбільшого поширення отримав 
LT код, що заснований на використанні «хорошого» 
розподілу ймовірностей для формування кодових 
символів, які відповідають k  інформаційним 
символам вихідного повідомлення. Щільності 
розподілу степенів )(dp  являються ймовірністю того, 

що кодовий символ має степінь d, яка відповідає 
кількості вихідних символів, що задіяні для генерації і-
го кодового символу. 

Алгоритм кодування LT коду містить наступні 
кроки. 

Крок  1. Вибір степені d із щільності розподілу 
степенів )(dp . 

Крок  2. Випадковий вибір d вихідних 

інформаційних символів ix . 

Крок  3. Отримання кодового символу ic  в 

результаті виконання операції ХOR над d вибраними 
інформаційними символами. 

Приклад кодування LT коду згідно даного 
алгоритму подано на рис. 2. 

Кодування LT коду може бути засновано на 
використанні різних щільностей розподілу степенів 

)(dp . 

Ідеальний розподіл має наступну щільність 
розподілу ймовірностей: 
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Для зниження ймовірності відмови від 

декодування використовується робастний розподіл 
степенів кодових символів 
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де β  – нормуючий множник, що визначається за 
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Рис. 2. Приклад кодування LT коду для 4=k  
 
Функція посилення в формулі (2) дорівнює 
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де δ  – параметр, що визначає ймовірність успішного 
декодування ( 0>δ ); 

R – параметр, що визначається за формулою: 
 

,)ln( kkcR ⋅⋅= δ  (5) 

 
де с – параметр розподілу ( 0>с ). 

Результати отримані за формулами (1) та (2) для 
різних значень параметрів δ , с при фіксованій 
кількості інформаційних символів k наведено на 
рис. 3 – 8.  

Із рис. 3 випливає, що при ідеальному розподілі 
для степені 2=d  ймовірність вибору степені 
становить 0,5, а при робастному розподілі зменшується 
до 0,35. Однак, на місці степені 9=d  виникає сплеск, 
для якого ймовірність вибору степені становить 0,23. Із 
рис. 4 – 5 слідує, що при збільшенні параметру с 
найбільша ймовірність вибору степені 1=d , а отже 
знижується ймовірність успішного декодування. 

Із рис. 6 слідує, що при робастному розподілі для 
степені 2=d  ймовірність вибору степені зменшується 
до 0,43. Із рис.  7 випливає, що був здійснений 
перерозподіл степенів та ймовірність вибору степенів 

1=d , 2=d  та 3=d  зросла. Із рис. 8 слідує, що при 
збільшенні параметрів δ  та с ймовірність успішного 
декодування зменшується через збільшення 
ймовірності вибору степенів малої ваги. 

Слід зазначити, що розглянуті розподіли 
ймовірностей степенів кодового символу доцільно 
використовувати тільки для значень k порядку 10000 
[5]. 
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а) 
 
 

 
 
б) 
 
 

Рис. 3. Залежність розподілу ймовірностей степенів кодового символу при 301010 === k;,с;,δ : 

 а) ідеальний розподіл; б) робастний розподіл 
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а) 
 
 

 
 
б) 
 

Рис. 4. Залежність розподілу ймовірностей степенів кодового символу при 305010 === k;,с;,δ : 

а) ідеальний розподіл; б) робастний розподіл 
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а) 
 
 

 
 
б) 
 

Рис. 5. Залежність розподілу ймовірностей степенів кодового символу при 309010 === k;,с;,δ :  

а) ідеальний розподіл; б) робастний розподіл 
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а) 
 
 

 
 
б) 
 
 

Рис. 6. Залежність розподілу ймовірностей степенів кодового символу при 301090 === k;,с;,δ :  

а) ідеальний розподіл; б) робастний розподіл 
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а) 
 
 

 
 
б) 
 
 

Рис. 7. Залежність розподілу ймовірностей степенів кодового символу при 305090 === k;,с;,δ :  

а) ідеальний розподіл; б) робастний розподіл 
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а) 
 
 

 
 
б) 
 
 

Рис. 8. Залежність розподілу ймовірностей степенів кодового символу при 309090 === k;,с;,δ :  

а) ідеальний розподіл; б) робастний розподіл 
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Декодування передбачає наявність інформації від 
кодера про степінь кожного кодового символу і список 
номерів вихідних символів. На прийомній стороні 
процес декодування починається з прийому першого 
символу. Процес декодування LT коду представлено в 
вигляді алгоритму, що складається з таких кроків. 

Крок 1. Знаходження кодового символу iP  зі 

степеню 1=d . Якщо такого символу немає – відмова 
від декодування. 

Крок 2. Знаходження j-го символу вихідного 
інформаційного символу, шляхом установлення 

ij Pb = . 

Крок 3. Оновлення значень вузлів iP , котрі 

приєднані до jb . 

Крок 4. Видалення копії j-го символу із всіх 
кодових символів, в яких він брав участь при 
кодуванні, таким чином знижуючи їх степінь id  на 

одиницю. 
Крок 5. Якщо не всі вихідні інформаційні символи 

відновлено здійснюється перехід до кроку 1. 
На рис. 9 представлено приклад декодування LT 

коду на основі даного алгоритму. 
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Рис. 9. Приклад декодування LT коду 
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Висновки 
Методи повторної передачі та класичного 

завадостійкого кодування являються недостатньо 
ефективними в телекомунікаційних мережах з 
комутацією пакетів. Встановлено, що завадостійкі 
стираючі коди являються універсальними, оскільки 
можуть бути використані в будь-якому каналі зі 
стиранням, незалежно від статистики стирань. З 
проведеного аналізу випливає, що найбільш 
значущими кодами без фіксованої швидкості передачі 
є LT коди, що засновані на поєднанні «хорошого» 
розподілу ймовірностей для формування кодових 
символів з простим методом декодування. Проте існує 
деяке обмеження ефективності кодування невеликих 
об’ємів даних LT кодами, що потребує оптимізації 
розподілів ймовірностей степенів кодового символу 
для даного випадку. 
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